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В ходе реализации концептуальных норм кибербезопасности в применении к 
ведомственным сетям различного назначения постоянно изучаются технологические и 
методологические аспекты борьбы с различными негативными воздействиями на 
государственные информационные ресурсы. Основной задачей является снижение 
вероятности негативного воздействия с целью распределённого воздействия на сети и 
телекоммуникационную инфраструктуру с целью отказа в обслуживании (DDOs).  
Одним из оригинальных программных решений, принципы которого могут быть 
использованы при построении одноранговой ведомственной сети является технология 
торрентов и блок-чейнов, которая позволяет строить сети без центральных серверов и 
традиционной доменной и адресной системы.  
Идея технологии блокчейн максимально проста — это огромная база данных 
общего пользования, которая функционирует без централизованного руководства. Эта 
технология в виде тестового проекта отрабатывается основными мировыми банками. 
Она позволяет создавать внутренние межбанковские сети и скрывать от мониторинга 
конкурентов все транзакции. В случае с биткоином (цифровыми межбанковскими 
деньгами), проверкой транзакций занимаются так называемые майнеры — участники 
системы, которые подтверждают подлинность совершенных действий, а затем 
формируют из записей транзакций блоки. 
Это обеспечит важный элемент комплексной системы кибербезопасности – 
отсутствие об'екта воздействия – серверов и традиционных доменов. Вероятность 
негативного воздействия на сети или их элементы снижается в несколько раз, что 
подтверждает математическое моделирование и статистическая оценка таких моделей. 
В прикладном значении это приемлемо, так как построение одноранговой 
ведомственной сети регионального органа Таможенной службы при выполнении 
обмена служебной информации не требует высоких скоростей передачи данных 
(достаточно 50 Мбит) в реализации служб документооборота и (100 Мбит) в 
обеспечении видео- стримов служебных камер наблюдения.  
Из многообразия программных продуктов оригинальным является продукт, 
опубликованный на сайте GitHub.сом интересный проект — web2web. Он представляет 
из себя веб-страницу, которая загружает своё содержимое с помощью технологии 
торрентов и блокчейнов и может работать без центральных серверов и доменов. 
Идея создания одноранговой сети существует уже давно, и выглядит она 
довольно многообещающие. 
1. Защита от традиционных форм негативных воздействий несанкционированная 
авторизация и идентификация. Из-за отсутствие в одноранговой сети серверов и систем 
массового доступа к базам данных.  
2. Низкая вероятность возможности блокировки рессурсов при 
помощи распределённых Dos атак на ресурсы сети. Провести Ddos 
воздействие на всех клиентов одноранговой сети невозможно. 
                                                 
1 под редакцией доктора технических наук, проф. Мороза Б.И. 
 
 Àêòóàëüí³ çàäà÷³ òà äîñÿãíåííÿ ó ãàëóç³ ê³áåðáåçïåêè 
 
Ìàòåð³àëè Âñåóêðà¿íñüêî¿ íàóêîâî-ïðàêòè÷íî¿ êîíôåðåíö³¿ 
23–25 ëèñòîïàäà 2016 ðîêó, ì. Êðîïèâíèöüêèé 
 
 
 
  
97 
 
 
3. Высокая степень вероятности восстановления утерянных данных, так как 
информационные пакеты распределяются по всем клиентам одноранговой сети. Для 
стран с жёсткой регуляторной политикой в сфере пользования Интернет — это 
возможность избегать блокировки интересующих IP адресов и вести скрытый от 
мониторинга обмен данными. 
4. Низкая стоимость хранения данных и большой об'ем виртуального хранилища 
этих данных. В настоящее время для блокировки передачи данных через торренты 
необходимо блокировать весь канал. Это намного усложняет и вопросы мониторинга 
отдельных клиентов. 
Важным преимуществом именно этого программного решения, это то что оно 
совместимо с любыми системами и может работать в любых доступных пользователю 
браузерах. Это их отличает от аналогичных проектов Maide safe, ZeroNet на основе 
программного обеспечения BitTorrent. Все эти приложения требуют установки 
клиентского программного обеспечения и имеют низкую степень защиты от троянских 
мониторинговых программ. 
Неоспоримым достоинством является простота работы с системой: 
Вы открываете html-страницу (вы можете получить её любым способом — как по 
URL адресу, так и с любого носителя информации) любым браузером. На этой 
странице вы увидите сообщение с просьбой подождать несколько минут. В это время 
js-скрипт запросит по определённому bitcoin-адресу последнюю исходящую 
транзкацию, через OP_RETURN. Это скрипт будет содержать информацию для 
скачивания новой страницы через торрент. После скачивания эта страница заменит 
собой старую (с просьбой подождать). 
Пока существует только proof-of-concept данного проекта, но оригинальный 
алгоритм позволяет решить большое количество проблем, связанных с 
кибербезопасностью информационных и телекоммуникационных систем различного 
назначения требует изучения и создания программно аппаратных решени 
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